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(54) Bezeichnung; ^R^E^UND VORRICHTUNG ZUR GENER1ERUNG VON 1NFOR M ATTONEN OBER VERSENDETE 

(57) Abstract 

The invention relates 
to a method for data 
transmission between a 
sender (TN I ) and a receiver 
(TN2) in a communications 
network. Once a message 
has been transmitted to 
a receiver, the sender is 
issued an acknowledgment 
by a central office (MHS) 
of said communications 
network. To this end, 
the message transfer is 
managed by a central entity 
(MHS), which ensures that 
the message is transmitted 
to the receiver (TN2) and 
issues an acknowledgment 
to the sender (TNI) of 
said message once the 
transmission has taken 
place. 

(57) Zusammenfassung 

Verfahren in einem Kommunikationsnetz zur Nachrichteniibertragung zwischen einem Sender (TNI) und einem FrrmfSn^ rrw-n 
wobeidem Sender nacherfolgter Obertragung einer Nachricht an den Empfa^ger mittels eines in die^rr^ 

zenrralen D.enstes (MHS) e ine EmpfangsbestStigung zur Verftgung gestellt wtrd. Diese Aufgabe wird ^T^S^^^^Z 

uber erne zentnde Instanz (MHS) geleitet wird. Diese Instanz stellt die Auslieferung der Nlchricht an einen Em^ 

genenert nach erfolgter Auslieferung eine Bestatigung fur den Sender (TNI) dieser Nachricht. Ernpfanger (TN2) sicher und 




LEDIGLICH ZUR INFORMATION 



Codes zur Identifizierung von PCT-Vertragsstaaten auf den 
PCT veroffentlichen. 



AL 


Albariien 


£5 


Spanien 


AM 


Armenien 


FI 


Finnland 


AT 


Osierreich 


FR 


Franlaeich 


AU 


Australien 


GA 


Gabun 


AZ 


Aserbaidschan 


GB 


Vereinigtes Kflntgreich 


BA 


Bosnien-Her2egowina 


GE 


Georgien 


BB 


Barbados 


GH 


Ghana 


BE 


Bclgrcn 


GN 


Guinea 


BF 


Burkina Faso 


GR 


Griechenland 


BG 


Bulgaricn 


HU 


Ungam 


BJ 


Benin 


IE 


J r land 


BR 


Brasilien 


IL 


Israel 


BY 


Belarus 


IS 


Island 


CA 


Kartada 


IT 


Iialien 


CF 


Zen tralafrik anise he Rcpublik 


JP 


Japan 


CG 


Kongo 


KE 


Kenia 


CH 


Schweiz 


KG 


Kirgisistan 


C! 


Cdte d'l voire 


KP 


Demokratische Volksrepubtik 


CM 


Kamerun 




Korea 


CN 


China 


KR 


Republik Korea 


cu 


Kuba 


KZ 


Kasachstan 


cz 


Tscbechische Rcpublik 


LC 


St. Lucia 


DE 


Deutschtand 


LI 


Liechtenstein 


DK 


Danemark 


LK 


Sri Lanka 


EE 


Est land 


LR 


Liberia 



Kopfbogen dcr Schriften, die Internationale Anmeldungen gemSss dem 



LS 


Lesotho 


SI 


Slowenien 


LT 


Litauen 


SK 


Slowakei 


LU 


Luxemburg 


SN 


Senegal 


LV 


Leu land 


sz 


S was tland 


MC 


Monaco 


TD 


Tschad 


MD 


Rcpublik Moldau 


TG 


Togo 


MG 


Madagaskar 


TJ 


Tadschikistan 


MK 


Die ehemalige jugoslawische 


TM 


Turkmenistan 




Republik Mazedonien 


TR 


TOrkei 


ML 


Mali 


TT 


Trinidad und Tobago 


MN 


Mongolci 


UA 


Ukraine 


MR 


Mauretanten 


UG 


Uganda 


MW 


Malawi 


US 


Vereinigte Staaten von 


MX 


Me*iko 




Amerika 


NE 


Niger 


uz 


Usbckistan 


NL 


Niederfande 


VN 


Vietnam 


NO 


Nonvegen 


YU 


iugoslawien 


NZ 


Neuseeland 


zw 


Zimbabwe 


PL 


Polen 






FT 


Portugal 






RO 


Rumanien 






RU 


Russischc Federation 






SD 


Sudan 






SE 


Schwedcn 






SG 


Singapur 







WO 99/08424 



PCT/DE98/02031 



1 

Verfahren und Vorrichtung zur Generierung von Informationen 
uber versendete Nachrichten 

Die Erfindung betrifft ein Verfahren und eine Vorrichtung zur 
5 Bestatigung des Empfangs von in einem Kommunikationsnetz ver- 
sendeten Nachrichten durch einen zentralen Dienst . 

In Kommunikationsnetzen hat der Sender einer Nachricht keine 
Moglichkeit zu beweisen, daS eine von ihm versendete 

10 Nachricht auch beim Empf anger angekommen ist . Oftmals ist 

eine solche Bestatigung aber notwendig, wenn etwa bestimmte 
Fristen einzuhalten sind. Daher mussen beispielsweise 
Schrif tstiicke uber den langsamen und teuren Weg der Briefpost 
(Einschreiben mit Ruckschein) versendet werden, da bei der 

15 Versendung beispielsweise mittels eines Faxgerates oder eines 
Computers nur eine Information uber das Absenden der 
Nachricht generiert wird, nicht aber uber deren Empfang. 
Im Falle von elektronischer Post ist es bei manchen Systemen, 
wie beim Message Handling System X.400 moglich, eine 

20 Empf angsbestatigung zu verlangen ( * proof of delivery', 

^content integrity') . Hier wird die Bestatigung vom Message 
Storage MS des Empfangers generiert und an den Sender uber- 
mittelt, sobald der MS die Nachricht dem Empf anger zustellen 
konnte. Diese Empf angsbestatigungen haben jedoch keinerlei 

2 5 Beweiskraft und werden immer an den Absender der Nachricht 
gesendet . 

Bei Nachrichten in einem anderen Format (beispielsweise 
Sprache) existiert bis zum heutigen Tag keine Moglichkeit der 
Bestatigung . 
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Aufgabe der Erfindung ist es, eine technische Lehre fur die 
Generierung einer beweiskraf tigen Information den Empfang 
einer Nachricht fur den Sender dieser Nachricht in einem 
Kommunikationsnetz anzugeben. 

Diese Aufgabe wird durch ein Verfahren gemaS Anspruch l und 
eine Vorrichtung gemaE Anspruch 7 gelost, indem der Nach- 
richtentransfer iiber eine zentrale Instanz geleitet wird. 
Diese Instanz stellt die Auslieferung der Nachricht an einen 
Empfanger sicher und generiert nach erfolgter Auslieferung 
eine Bestatigung fur den Sender dieser Nachricht. Diese 
Losung beinhaltet mehrere Vorteile: die Versendung von wich- 
tigen Nachrichten kann deutlich schneller und kostengunstiger 
geschehen, als dies bislang moglich war. Der Sender kann 
diese Inf ormationen anfordern unabhangig von den verwendeten 
Endgeraten auf Sender- oder Empf angerseite und die Nachricht 
kann in einem beliebigen Format ubersendet werden. 

Vorteilhafte Ausgestaltungen und Weiterbildungen sind in den 
Unteranspruchen angegeben. 

Im folgenden wird der Begriff Intelligentes Netz verwendet 
fur ein Kommunikationsnetz, das geeignete Netzelemente ent- 
halt, die vordef inierte Dienste ausfiihren konnen. 
Der Begriff Signatur kennzeichnet eine Zeichenf olge, die zum 
Beweis der Authentizitat des Inhalts dieser Datei geeignet 
ist, beispielsweise eine Zeichenf olge, die mittels einer 
Funktion aus einer Binardatei und einem (privaten) Schlussel 
generiert werden kann. 
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Im folgenden wird die Erfindung anhand von Ausfuhrungs- 
beispielen erlautert. 

Dabei zeigt 

Figur 1 den prinzipiellen Aufbau eines Kommunikationsnetzes 
rait einem zentralen Dienst (MHS, Message Handling System und 
DB, Datenbank) gemafi Anspruch 1, 

Figur 2 ein beispielhaf tes Intelligentes Netz, welches eine 
zentrale Instanz IP (Intelligent Peripheral) verwendet, urn 
erfindungsgemaE Information uber eine versendete Nachricht 
vom Sender (Teilnehmer TN 1) zu einem Empf anger (Teilnehmer 
TN 2) zu generieren und an den Sender TN l zu versenden . 
Figur 3 zeigt eine beispielhaf te Ubertragung einer Nachricht 
(FAX) in einem intelligenten Netz (IN) , wobei der Sender 
(TN l) nach erfolgter Ubertragung der Nachricht an einen 
Empf anger (TN B) von einem zentralen Diensterbringer (IP) 
eine Bestatigung (ACK) bekommt . 

Die Information, die uber eine versendete Nachricht generiert 
und gespeichert oder an den Sender dieser Nachricht gesendet 
werden soil, kann verschiedene Auspragungen beinhalten. Neben 
Sender, Empf anger und Sendezeitpunkt konnen weitere Infor- 
mationen enthalten sein, wie Ubertragungsweg, Ubertragungs - 
dauer, der Inhalt der gesendeten Nachricht, zusatzliche 
Kommentare des Senders oder eine " Zeichenf olge (Signatur), die 
den Inhalt und den Absender der Nachricht eindeutig iden- 
tifiziert. Es kann auch eine Signatur durch den zentralen 
Dienst angefugt werden, der verhindert ,.. daS der Inhalt der 
information nachtraglich verandert wird. Diese Signatur kann 
beispielsweise mitt els Authentif izierungsprozeduren laut 
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ITU-T X.509 generiert werden. Der Erzeuger der Signatur ver- 
wendet hierfur seinen geheimen Schlussel und eine Hash- 
Funktion, der Empfanger kann die Signatur mittels des offent 
lichen Schlussels des Senders und der Hash- Funkt ion verifi- 
zieren. 

Weiterhin kann diese Information zentral gespeichert und nur 
bei Bedarf abgerufen werden oder nach Auslieferung der Nach- 
richt sofort an den Sender der Nachricht ausgeliefert werden 
Es ist auch moglich, die Inf ormationen 2U sammeln und zusam- 
men in einer 'Abrechnung' nach Ablauf einer Frist zuzustel- 
len, oder die Information nach einer bestimmten Zeit wieder 
zu loschen, wenn sie bis dahin vom Sender nicht angefordert 
wurde. Es ist ebenfalls denkbar, daS die Information uber die 
Nachrichteniibertragung nicht dem Sender dieser Nachricht 
sondern einem anderen Teilnehmer (beispielsweise dem Empfan- 
ger) in diesem Kommunikationsnetz zugestellt wird. 

In dem beispielhaf ten Aufbau wie in Figur i beschrieben ist 
das MHS in einem PABX oder im offentlichen Netz auf einem 
IN/SN/ESP anzusiedeln. Bin denkbarer Anwendungsf all besteht 
darin, daS das Faxgerat des angerufenen Teilnehmers TN 2 
raumlich entfernt steht . Der Teilnehmer TN 2 kann dann viber 
den Empfang eines Faxes zum Beispiel mittels einer Ansage 
'Fax von ... eingetroffen' iiber sein Telefon informiert 
werden . 

i 

Figur 2 zeigt eine beispielhaf te Losung der Aufgabe in Form 
eines zentralen Dienstes in einem Intelligenten Netz IN. 
Physikalisch befindet sich der Dienst auf einem Netzelement 
mit Namen Intelligent Peripheral IP. Sender (Teilnehmer TN i) 
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und Empfanger (TN 2) der Nachricht sind jeweils iiber eine 
Vermittlungsstelle (Service Switching Point, SSP l und SSP 2) 
mit dem Kommunikationsnetz verbunden. Das zentrale Manage- 
mentsystem (Service Management System SMS) verwaltet alle 
Dienstaufrufe, die in diesem Kommunikationsnetz auftreten und 
mit Hilfe des Diens testeuerungssystems (Service Control Point 
SCP) wird das fur das Generieren und Speichern der 
Informationsdaten zustandige Netzelement (IP) ermittelt und 
die Vermittlungsstelle des Senders angewiesen mit dem IP in 
Verbindung zu treten. 

Dabei wahlt der Sender TN 1 eine ' IN Nummer' fur den Nach- 
richten-Service mit Empf angsbestatigung. Der SCP fordert die 
Zielrufnummer des Kommunikationsendgerates (beispielsweise 
Faxgerat) des Empfangers TN 2 bei TN 1 an, sofern diese aus 
dem Aufruf von TN 1 nicht bereits hervorgeht . Abhangig von 
der Verfugbarkeit des Services auf IP/SN sowie der Lokalitat 
von TN 2 wird ein IP/SN ausgewahlt. Der IP/SN kontrolliert 
und steuert die Nachrichtenubertragung und sorgt bei erfolg- 
reicher Ubertragung fur die Bereitstellung (und eventuell 
Ubertragung) der Empf angsbestatigung . 

Figur 3 zeigt eine beispielhaf te Ubertragung einer Nachricht 
in Form eines Faxes xiber ein Intelligentes Netz, dessen 
Struktur in Figur 2 bereits erlautert wurde. Der Sender der 
Nachricht (Teilnehmer TN A) sendet 'seine Nachricht an die 
nachstgelegene Vermittlungsstelle (Service Switching Point, 
SSPl). Da der Sender einen zentralen Dienst angefordert hat, 
wird die Anfrage an eine zentrale Dienstesteuerung (Service 
Control Point SCP) weitergeleitet und die Vermittlungsstelle 
SSPl erhalt Instruktionen zum weiteren Vorgehen, insbesondere 
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den Ort, an dem der zentrale Dienst ausgefuhrt wird 
(intelligent Peripheral IP) . Dorthin leitet der SSP1 die 
Nachricht welter. Der IP wiederum sendet die Nachricht an die 
nachtsgelegene Vermittlungsstelle des Empfangers (SSP2 ) . Er 
behalt eine Kopie der Nachricht und wartet auf eine 
Empfangsmeldung durch den Empf anger (Teilnehmer TN B) Sobald 
diese eintrifft, generiert IP einen Datensatz, der alle in- 
formations enthalt, die vorrv Sender angefordert warden Ab- 
hangig von den Anf orderungen des Senders wird dieser bei- 
spielsweise in einer zentralen Datenbank abgelegt . Weiterhin 
kann eine Mitteilung an den Sender der ursprunglichen Nach- 
rxcht weitergeleitet warden. „ it dem Eintreffen der Bestati- 
gung beim Sender der Nachricht ist der Vorgang beendet 



WO 99/08424 



PCT/DE98/02031 



Abkiirzungsverzeichnis : 
ACK Acknowl edgement 

Datenbank 
ESP Enhanced System Platform 

FAX Nachricht 
IN Intelligent Network 

INSTR Instruction 
IP Intelligent Peripheral 

Message Handling System 
Private Automatic Branch Exchange 
REQ Request 
SCP Service Control Point 

SMS Service Management System 

SN Service Node 

SSP Service Switching Point 

TN Teilnehmer 



MHS 
PABX 
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Patentanspriiche 

1 . Verf ahren in einera Kommunikationsnetz zur 
Nachrichtemibertragung zwischen einem Sender und einem 
Empf anger, wobei dem Sender nach erfolgter Ubertragung 
einer Nachricht an den Empf anger mittels eines in diesem 
Kommunikationsnetz vorgesehenen zentralen Dienstes eine 
Empfangsbestatigung zur Verfugung gestellt wird. 

2. Verf ahren nach Anspruch 1, wobei die Empfangsbestatigung 
nach Auslieferung der Nachricht dem Sender der Nachricht 
zugestellt wird. 

3. Verf ahren nach einem der vorherigen Anspruche, wobei dem 
Sender nach Ubertragung der Nachricht an einen Empfanger 
eine Empfangsbestatigung zugestellt wird, die eine 
Symbolfolge enthalt, welche zur Beweisf iihrung uber den 
Inhalt der Nachricht dienen kann. 

4. Verfahren nach einem der vorherigen Anspruche, wobei dem 
Sender nach Ubertragung der Nachricht an einen Empfanger 
eine Empfangsbestatigung zugestellt wird, die den Inhalt 
der empfangenen Nachricht enthalt. 

5. Verfahren nach einem der vorherigen Anspruche, wobei der 
zentrale Dienst eine Empfangsbestatigung generiert, die 
eine zusatzliche Authentif izierung des zentralen Dienstes 
enthalt, von dem die Empfangsbestatigung generiert wurde. 
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6. Verfahren nach Anspruch 1, wobei der Sender auswahlen 
kann, welche Angaben die Bestatigung enthalt. 

7. Verfahren nach einem der vorigen Anspriiche, wobei die 
Bestatigung auch einem anderen Teilnehmer in diesem 
Kommunikationsnetz zur Verfugung gestellt wird. 

8. Vorrichtung in einem Kommunikationsnetz mit Mitteln zum 
Empfangen einer Nachricht und Mitteln zum Erzeugen einer 
Empf angsbestatigung . 

9. Vorrichtung nach Anspruch 7 mit Mitteln zum Senden einer 
Empf angsbestatigung an den Sender einer Nachricht. 

10. Vorrichtung nach den Anspriichen 7 oder 8 mit Mitteln zum 
Erzeugen einer Symbolfolge, welche zur. Beweisfiihrung uber 
den Inhalt der Nachricht dienen kann. 
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